
 بحران  زمان  در دانشگاه اطلاعات فناوري خدمات  تداوم و آمادگی
 چکیده

هاي آموزشــی، پژوهشــی و تواند فعالیتهاســت و اختلال در آن میهاي حیاتی دانشــگاهفناوري اطلاعات از زیرســاخت
انی  تفاده از نیروي انسـ ازي فنی، اسـ تندسـ ت تجهیزات، مسـ کل کند. آمادگی براي بحران با تهیه فهرسـ اداري را دچار مشـ

تیبان محلی  پذیر اسـت. همچنین تهیه و آزمایش منظم نسـخهدیده و تدوین برنامه مدیریت بحران امکانآموزش هاي پشـ
ی در مدیریت بحران، پذیرش وقوع  اسـ ل اسـ ایت، نقش مهمی در تداوم خدمات و بازیابی اطلاعات دارد. اصـ و خارج از سـ

 بحران و آمادگی پیشگیرانه براي کاهش خسارات است.
 

 مقدمه
 یا  تجهیزات  خرابی  طبیعی،  حوادث  ســایبري،  حملات  برق، قطع.  اســت  ناپذیراجتناب  اطلاعات  فناوري  حوزه  در  بحران
انی  خطاي  و  خسـارت  کاهش  عامل  ترینمهم  بحران،  از  پیش  آمادگی.  کند  متوقف را  دانشـگاه  حیاتی  خدمات  تواندمی  انسـ

 .است عادي شرایط به سریع بازگشت
 
 بحران در آمادگی اصلی محورهاي 
  زیرساخت و تجهیزات مدیریت. 1 

 حوزه فناوري اطلاعات هايدارایی و تجهیزات کامل فهرست تهیه -
 :مشخصات ثبت -

 سرورها -  
 هاسوئیچ -  
 سازيذخیره تجهیزات -  
 امنیتی هايسیستم -  

 دیدهآسیب تجهیزات سریع جایگزینی امکان -
 دانشگاه حیاتی هايسرویس بندياولویت -

 بحران از پس خدمات بازیابی زمان کاهش:  هدف 
 
 :و به روز فنی مستندسازي .2 

 زیرساخت و شبکه مستندات تهیه -
 هاسرویس و سرورها تنظیمات ثبت -
 امن محل در حیاتی اطلاعات و رمزها نگهداري -
 بازیابی فرآیندهاي مستندسازي -

 .شودمی بازیابی عملیات تسریع و خطا کاهش باعث دقیق مستندات بحران، شرایط در:  اهمیت 
 



 سرمایه ترینمهم انسانی؛ نیروي. 3 
 اطلاعات فناوري بحران مدیریت تیم تشکیل -
 فرد هر مسئولیت تعیین -
 ايدوره تمرین و آموزش -
 بحران در مؤثر حضور و پذیريمسئولیت روحیه ایجاد -

 .ندارند را لازم کارایی آماده، و متعهد انسانی نیروي بدون تجهیزات بهترین حتی:  کلیدي نکته 
 
 بحران از پیش ریزيبرنامه. 4 

 بحران سناریوهاي تدوین -
 )BCP( خدمات تداوم برنامه تعریف -
 )DRP( بحران از پس بازیابی برنامه طراحی -
 هاسرویس اولویت تعیین -

 افزارسخت خرابی، برق یا اینترنت قطع، دیتاسنتر سوزيآتشجنگ، ، افزاريباج حمله:  هابحران نمونه 
 
 اطلاعات بازیابی و گیريپشتیبان. 5 

 منظم آپبک تهیه -
 Off-site و   On-site  :هاينسخه نگهداري -

 اطلاعات بازیابی ايدوره تست -
 پشتیبان هاينسخه بودن سالم از اطمینان -

 .نیست اعتماد قابل باشد، نشده تست که آپیبک:  مهم اصل 
 
 بنديجمع 

 :از ترکیبی بلکه نیست؛ تجهیزات خرید تنها بحران در آمادگی
 ریزيبرنامه -
 مستندسازي -
 انسانی نیروي -
 صحیح گیريپشتیبان -
 .است مداوم تمرین و -

 .»باشیم آماده آن براي قبل از باید و داد خواهد رخ بحران کنیم باور« :که است این اصل ترینمهم
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